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(ã. Ìèíñê)

ÎÁÅÑÏÅ×ÅÍÈÅ ÃÀÐÀÍÒÈÉ ÁÅÇÎÏÀÑÍÎÑÒÈ Â
ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌÀÕ

Â ñòàòüå ðàññìàòðèâàþòñÿ âîïðîñû îáåñ-
ïå÷åíèÿ êîìïëåêñíîé áåçîïàñíîñòè èíôîðìà-
öèîííûõ ñèñòåì â ñîîòâåòñòâèè ñ Îáùèìè êðè-
òåðèÿìè áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíî-
ëîãèé.

Â èíôîðìàöèîííîé ñèñòåìå öåëåñîîáðàç-
íî âûäåëÿòü äâå ñîñòàâëÿþùèõ:

1. Ïðèêëàäíîå ÏÎ, ïðåäíàçíà÷åííîå äëÿ

àâòîìàòèçàöèè ðåøåíèÿ ïðèêëàäíûõ çàäà÷ èëè
òåõíîëîãè÷åñêèõ ïðîöåññîâ;

2. Ïðîãðàììíî-òåõíè÷åñêóþ èíôðà-
ñòðóêòóðó (ñåðâåðíîå îáîðóäîâàíèå, ñèñòåìà
òåëåêîììóíèêàöèé, àâòîìàòèçèðîâàííûå ðàáî-

÷èå ìåñòà, ñèñòåìíûå ñåðâèñû è ñëóæáû. ÏÎ
ñðåäíåãî óðîâíÿ), êîòîðàÿ ïðåäîñòàâëÿåò íåîá-
õîäèìûå ðåñóðñû (âû÷èñëèòåëüíûå, êîììóíè-
êàöèîííûå, ñåðâèñíûå è ïð.) äëÿ ôóíêöèîíè-
ðîâàíèÿ ïðèêëàäíîãî ÏÎ è âçàèìîäåéñòâèÿ ñ
íèì ïîëüçîâàòåëåé.

Îáîáùåííàÿ ìîäåëü ÈÑ ðåñóðñíîãî òèïà
ïðåäñòàâëåíà íà ðèñ. 1.

Îáúåêòîì çàùèòû â ÈÑ ÿâëÿ-
þòñÿ êàê ðåñóðñû è ñèñòåìíûå äàí-
íûå èíôðàñòðóêòóðû, òàê è ïðè-
êëàäíîå ÏÎ è îáðàáàòûâàåìàÿ èì
èíôîðìàöèÿ (äàííûå), êîòîðûå

Ðèñ.1. Îáîáùåííàÿ ìîäåëü ÈÑ ðåñóðñíîãî òèïà
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â ñîâîêóïíîñòè ñîñòàâëÿþò àêòèâû ÈÑ.
Áåçîïàñíîñòü ÈÑ êàê îáúåêòà èíôîðìà-

öèîííûõ òåõíîëîãèé õàðàêòåðèçóåòñÿ äîñòóï-
íîñòüþ, öåëîñòíîñòüþ è êîíôèäåíöèàëüíîñ-
òüþ àêòèâîâ [2,3].

Äîñòóïíîñòü åñòü ñâîéñòâî, õàðàêòåðèçó-
þùåå âîçìîæíîñòè ñèñòåìû ïðåäîñòàâëÿòü
íåîáõîäèìûå ðåñóðñû (âû÷èñëèòåëüíûå, êîì-
ìóíèêàöèîííûå, èíôîðìàöèîííûå, ôóíêöèî-
íàëüíûå) àâòîðèçîâàííûì ñóáúåêòàì (ïîëüçî-
âàòåëÿì, ïðîöåññàì) â òðåáóåìîå èì âðåìÿ.
Äîñòóïíîñòü àêòèâîâ ÈÑ ÿâëÿåòñÿ îñíîâîé
îáåñïå÷åíèÿ íåïðåðûâíîñòè ïðîöåññîâ äåÿ-
òåëüíîñòè, àâòîìàòèçèðîâàííûõ ñ èñïîëüçîâà-
íèåì äàííîé ÈÑ.

Öåëîñòíîñòü äàííûõ ÿâëÿåòñÿ ñâîéñòâîì,
õàðàêòåðèçóþùèì, ÷òî äàííûå íå èçìåíåíû
íåàâòîðèçîâàííûì îáðàçîì â ïðîöåññå èõ îá-
ðàáîòêè, ïåðåäà÷è è õðàíåíèÿ â ñèñòåìå.

Ñèñòåìíàÿ öåëîñòíîñòü õàðàêòåðèçóåò
ñïîñîáíîñòü ÈÑ âûïîëíÿòü ïðåäíàçíà÷åííûå
åé ôóíêöèè íåèçìåííûì îáðàçîì, îòñóòñòâèå
íåàâòîðèçîâàííûõ èçìåíåíèé â ñèñòåìå.

Êîíôèäåíöèàëüíîñòü õàðàêòåðèçóåò âîç-
ìîæíîñòè ïî ïðåäîñòàâëåíèþ äîñòóïà ê àêòè-
âàì ñèñòåìû òîëüêî àâòîðèçîâàííûì ñóáúåê-
òàì.

Ïåðå÷èñëåííûå âûøå ñâîéñòâà áåçîïàñ-
íîñòè ÈÑ äîñòèãàþòñÿ èñïîëüçîâàíèåì ðàçëè÷-
íûõ ìåõàíèçìîâ è ñðåäñòâ áåçîïàñíîñòè.

Ïîñòîÿííàÿ äîñòóïíîñòü ðåñóðñîâ ÈÑ äî-
ñòèãàåòñÿ ïðèìåíåíèåì öåëîãî êîìïëåêñà îðãà-
íèçàöèîííûõ è òåõíè÷åñêèõ ìåð, ïðåäóñìîò-
ðåííûõ íà ñëó÷àè âîçíèêíîâåíèÿ ñáîåâ è îò-
êàçîâ îáîðóäîâàíèÿ, îøèáîê â ôóíêöèîíèðî-
âàíèè ÏÎ, íàðóøåíèÿ â ñèñòåìå ýíåðãîñíàá-
æåíèÿ, àêòîâ âàíäàëèçìà è ò.ä. Ýòè ìåðû íà-
ïðàâëåíû ëèáî íà ïîääåðæàíèå íåïðåðûâíîñ-
òè ôóíêöèîíèðîâàíèÿ ñèñòåìû â êðèòè÷åñêèõ
ñèòóàöèÿõ, ëèáî íà îáåñïå÷åíèå âîññòàíîâëå-
íèÿ ðàáîòîñïîñîáíîñòè ñèñòåìû è âû÷èñëè-
òåëüíûõ ïðîöåññîâ çà âðåìÿ, ïðèåìëåìîå äëÿ
äåÿòåëüíîñòè ñóáúåêòîâ ñèñòåìû. Êàê ïðàâè-
ëî, äëÿ îáåñïå÷åíèÿ íåîáõîäèìîãî óðîâíÿ äî-
ñòóïíîñòè ðåñóðñîâ ÈÑ øèðîêî èñïîëüçóþò
ðàçëè÷íûå ñïîñîáû îðãàíèçàöèè èçáûòî÷íîñ-
òè ðåñóðñîâ ÈÑ ïóòåì ðåçåðâèðîâàíèÿ íàèáî-
ëåå êðèòè÷íûõ åå êîìïîíåíòîâ. Â íàèáîëåå

êðèòè÷íûõ ÈÑ, íàïðèìåð, ñîçäàþò-
ñÿ ðåçåðâíûå âû÷èñëèòåëüíûå öåí-
òðû, êîòîðûå îáåñïå÷èâàþò íåïðå-
ðûâíîñòü ôóíêöèîíèðîâàíèÿ ÈÑ
äàæå â êàòàñòðîôè÷åñêèõ ñèòó-
àöèÿõ. Íà ñëó÷àè âîçíèêíîâå-

íèÿ êðèòè÷åñêèõ ñèòóàöèé â ñèñòåìå çàáëàãîâ-
ðåìåííî äîëæåí ðàçðàáàòûâàòüñÿ ïëàí âîññòà-
íîâëåíèÿ äîñòóïíîñòè ðåñóðñîâ ÈÑ, ïðåäóñ-
ìàòðèâàþùèé êàê îðãàíèçàöèîííûå ìåðîïðè-
ÿòèÿ ïî âîññòàíîâëåíèþ, òàê è òåõíè÷åñêèå
ìåðû ïîääåðæêè âîçìîæíîñòè âîññòàíîâëåíèÿ
îáîðóäîâàíèÿ, áàç äàííûõ è âû÷èñëèòåëüíûõ
ïðîöåññîâ.

 Îáåñïå÷åíèå öåëîñòíîñòè äàííûõ äîñ-
òèãàåòñÿ ïðèìåíåíèåì ðàçëè÷íûõ ïðîãðàìì-
íûõ, ïðîãðàììíî-àïïàðàòíûõ è àïïàðàòíûõ
ñðåäñòâ çàùèòû öåëîñòíîñòè äàííûõ, â òîì
÷èñëå êðèïòîãðàôè÷åñêèìè ìåòîäàìè, â ïðî-
öåññå èõ õðàíåíèÿ, ïåðåäà÷è è îáðàáîòêè.

Îáåñïå÷åíèå ñèñòåìíîé öåëîñòíîñòè ÈÑ
äîñòèãàåòñÿ ïðèìåíåíèåì êîìïëåêñà îðãàíèçà-
öèîííûõ ìåð è òåõíè÷åñêèõ ñðåäñòâ, ïðåïÿò-
ñòâóþùèõ íåñàíêöèîíèðîâàííûì èçìåíåíèÿì
ñèñòåìû è ðåæèìîâ åå ôóíêöèîíèðîâàíèÿ. Ê
òàêèì ñðåäñòâàì, íàïðèìåð, ìîæåò áûòü îòíå-
ñåíî òàêîå ñðåäñòâî óïðàâëåíèÿ ðåñóðñàìè èí-
ôîðìàöèîííîé ñèñòåìû, êàê Tivoly. Äëÿ ïîä-
äåðæêè öåëîñòíîñòè ñèñòåìû äîëæíû áûòü âû-
ðàáîòàíû ñîîòâåòñòâóþùèå îðãàíèçàöèîííûå
ïîëèòèêè áåçîïàñíîñòè.

Äëÿ îáåñïå÷åíèÿ íåîáõîäèìîãî óðîâíÿ
êîíôèäåíöèàëüíîñòè àêòèâîâ ÈÑ èñïîëüçóþò-
ñÿ êàê îðãàíèçàöèîííûå ìåðû, òàê è òåõíè÷åñ-
êèå ñðåäñòâà. Ñðåäè òåõíè÷åñêèõ ñðåäñòâ çà-
ùèòû ðåñóðñîâ ÈÑ èñïîëüçóþòñÿ ñðåäñòâà çà-
ùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà (ñðåä-
ñòâà èäåíòèôèêàöèè è àóòåíòèôèêàöèè ñóáúåê-
òîâ, óïðàâëåíèÿ äîñòóïîì), à äëÿ çàùèòû êîí-
ôèäåíöèàëüíîñòè äàííûõ èñïîëüçóþòñÿ, êðî-
ìå òîãî, è êðèïòîãðàôè÷åñêèå ñðåäñòâà. Çàùè-
òà êîíôèäåíöèàëüíîñòè àêòèâîâ äîëæíà ïîä-
äåðæèâàòüñÿ ñîîòâåòñòâóþùèìè îðãàíèçàöèîí-
íûìè ïîëèòèêàìè áåçîïàñíîñòè.

Â ÈÑ äîëæåí âåñòèñü ó÷åò âñåõ åå àêòè-
âîâ, à òàêæå îïåðàöèé, âûïîëíÿåìûõ àâòîðè-
çîâàííûìè ñóáúåêòàìè ñ àêòèâàìè. Ýòî ïîçâî-
ëÿåò êîíòðîëèðîâàòü âûïîëíåíèå ñóáúåêòàìè
óñòàíîâëåííûõ â îðãàíèçàöèè ïîëèòèê áåçî-
ïàñíîñòè. Ñðåäñòâîì âåäåíèÿ òàêîãî ó÷åòà ìî-
ãóò áûòü çàïèñè àóäèòà. Çàïèñè àóäèòà äîëæíû
ðåãóëÿðíî àíàëèçèðîâàòüñÿ óïîëíîìî÷åííûì
ëèöîì (ëèöàìè) ñ öåëüþ îáíàðóæåíèÿ íàðóøå-
íèé áåçîïàñíîñòè èëè ïîïûòîê èõ îñóùåñòâ-
ëåíèÿ.

Îáùàÿ ñòðóêòóðà ñèñòåìû áåçîïàñíîñòè
è åå ñîñòàâëÿþùèå ïðåäñòàâëåíû íà ðèñ. 2 [3].
Âñå ñðåäñòâà áåçîïàñíîñòè ðàçäåëÿþòñÿ íà òðè
îñíîâíûå ãðóïïû: ñðåäñòâà ïðåäîòâðàùåíèÿ
íàðóøåíèé áåçîïàñíîñòè; ñðåäñòâà îáíàðóæå-
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íèÿ íàðóøåíèé áåçîïàñíîñòè è ëèêâèäàöèè ïî-
ñëåäñòâèé â ñëó÷àÿõ, êîãäà íàðóøåíèå íå áûëî
ïðåäîòâðàùåíî; ñðåäñòâà îáùåé ïîääåðæêè áå-
çîïàñíîñòè. Â öåëîì îáåñïå÷åíèå áåçîïàñíîñ-
òè ÈÑ äîëæíî íîñèòü êîìïëåêñíûé õàðàêòåð è
ñî÷åòàòü ïðîãðàììíî-òåõíè÷åñêèå ñðåäñòâà
áåçîïàñíîñòè èíôðàñòðóêòóðû ÈÑ è ïðèêëàä-
íûõ ñèñòåì ñ îðãàíèçàöèîííûìè ìåðàìè áåçî-
ïàñíîñòè.

Êàê ïðàâèëî, ñðåäñòâà îáåñïå÷åíèÿ áåçî-
ïàñíîñòè ÈÑ ðàñïðåäåëåíû ïî âñåì êîìïîíåí-
òàì èíôðàñòðóêòóðû ÈÑ. Âî ìíîãèõ ñëó÷àÿõ
ïðèêëàäíîå ÏÎ òàêæå èìååò âñòðîåííûå ñðåä-
ñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè. Êðîìå òîãî, â
èíôðàñòðóêòóðå ÈÑ ìîãóò ïðèñóòñòâîâàòü îò-
äåëüíûå êîìïîíåíòû, ïðåäíàçíà÷åííûå òîëü-
êî äëÿ ðåøåíèÿ çàäà÷ áåçîïàñíîñòè (íàïðèìåð,
àíàëèçàòîðû àòàê). Â öåëîì ñèñòåìà áåçîïàñ-
íîñòè ÈÑ èìååò äîñòàòî÷íî ñëîæíóþ, ìíîãî-
ñëîéíóþ, ðàñïðåäåëåííóþ ïî âñåì êîìïîíåí-
òàì ÈÑ ñòðóêòóðó. Îñíîâíûå ñîñòàâëÿþùèå
ìíîãîóðîâíåâîé ñèñòåìû áåçîïàñíîñòè ÈÑ
ïðåäñòàâëåíû íà ðèñ. 3 [3]. Êðîìå ñîáñòâåííî
ñðåäñòâ áåçîïàñíîñòè ÈÑ â ñèñòåìå äîëæíû
ïîääåðæèâàòüñÿ ìåðû ãàðàíòèè áåçîïàñíîñòè.
Ýòè ìåðû ÿâëÿþòñÿ îñíîâîé äëÿ äîâåðèÿ ñèñ-
òåìå áåçîïàñíîñòè ÈÑ ñî ñòîðîíû ïîëüçîâàòå-
ëåé è âëàäåëüöåâ àêòèâîâ ÈÑ.

Ìîæíî ëè ðàññìàòðèâàòü ìíîæåñòâî
ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñíîñòè, ðàñïðåäå-
ëåííûõ ïî èíôðàñòðóêòóðå è ïðèêëàäíîìó ÏÎ
ÈÑ, êàê ñàìîñòîÿòåëüíóþ ïîäñèñòåìó (ñèñòå-
ìó) ÈÑ - ñèñòåìó áåçîïàñíîñòè ÈÑ?

Ñ òî÷êè çðåíèÿ ñèñòåìîòåõíèêè [4] ñèñ-
òåìà äîëæíà îáëàäàòü ñòðóêòóðîé è ôóíêöèî-
íàëîì. Ñòðóêòóðà õàðàêòåðèçóåòñÿ ìíîæåñòâîì
êîìïîíåíò è îòíîøåíèé (ñâÿçåé) ìåæäó íèìè.
Ôóíêöèîíàë õàðàêòåðèçóåò ðåøàåìóþ ñèñòå-
ìîé çàäà÷ó (åå ôóíêöèþ). Ôóíêöèîíàë ñèñòå-
ìû íå åñòü ñóììà ôóíêöèé (ôóíêöèîíàëîâ)
êîìïîíåíò åå ñòðóêòóðû, à åñòü íîâàÿ ôóíêöèÿ
áîëåå âûñîêîãî óðîâíÿ.

Â êà÷åñòâå ôóíêöèîíàëà äëÿ ñèñòåìû
áåçîïàñíîñòè ÈÑ ìîãóò ðàññìàòðèâàòüñÿ öåëè
è çàäà÷è áåçîïàñíîñòè, óñòàíîâëåííûå äëÿ ÈÑ
êàê îáúåêòà èíôîðìàöèîííûõ òåõíîëîãèé.
Ïðè÷åì ôóíêöèîíàë ñèñòåìû íå åñòü ïðîñòàÿ
ñóììà ôóíêöèé áåçîïàñíîñòè, âûïîëíÿåìûõ
îòäåëüíûìè ñðåäñòâàìè áåçîïàñíîñòè. Åñëè æå
ãîâîðèòü î ñòðóêòóðå ñèñòåìû áåçîïàñíîñòè
ÈÑ, òî áîëüøèíñòâî ñðåäñòâ áåçî-
ïàñíîñòè ÈÑ ðàñïðåäåëåíû ïî âñåì
êîìïîíåíòàì èíôðàñòðóêòóðû ÈÑ
è ïðèêëàäíîìó ÏÎ â âèäå âñòðî-
åííûõ ñåðâèñîâ (ñðåäñòâ) áåçî-
ïàñíîñòè ñîîòâåòñòâóþùèõ

Ðèñ.2. Ñîñòàâëÿþùèå îáåñïå÷åíèÿ áåçîïàñíîñòè ÈÑ
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êîìïîíåíòîâ ÈÑ. Ñëåäóåò ó÷èòûâàòü, ÷òî
âñòðîåííûå ñðåäñòâà áåçîïàñíîñòè íåêîòîðî-
ãî êîìïîíåíòà èíôðàñòðóêòóðû ÈÑ èëè ïðè-
êëàäíîãî ÏÎ ñîçäàâàëèñü íå äëÿ ðåøåíèÿ çà-
äà÷ áåçîïàñíîñòè ÈÑ, à äëÿ ðåøåíèÿ çàäà÷ áå-
çîïàñíîñòè èìåííî äàííîãî êîìïîíåíòà èíô-
ðàñòðóêòóðû èëè ïðèêëàäíîãî ÏÎ. Òàêèì îá-
ðàçîì, ñîâîêóïíîñòü âñòðîåííûõ ñðåäñòâ áåçî-
ïàñíîñòè êîìïîíåíòîâ èíôðàñòðóêòóðû è ïðè-
êëàäíîãî ÏÎ ÈÑ åùå íå îáðàçóåò ñèñòåìû áå-
çîïàñíîñòè ÈÑ - îíè íå îáúåäèíåíû â ðàìêàõ
ÈÑ íåêîòîðîé ñòðóêòóðíîé îðãàíèçàöèåé (ò.å.
íå îðãàíèçîâàíû êàê ñèñòåìà) è íå îáåñïå÷è-
âàþò â îáùåì ñëó÷àå ðåøåíèÿ çàäà÷ áåçîïàñ-
íîñòè äëÿ ÈÑ. Íåîáõîäèìî òàêæå ó÷èòûâàòü,
÷òî ñèñòåìà áåçîïàñíîñòè ÈÑ êðîìå ÷èñòî òåõ-
íè÷åñêèõ àñïåêòîâ èìååò è îðãàíèçàöèîííî-
ïðàâîâûå àñïåêòû îáåñïå÷åíèÿ áåçîïàñíîñòè.

Íåçàâèñèìî îò òîãî, ðàññìàòðèâàåòñÿ óæå
ñóùåñòâóþùàÿ ÈÑ èëè ðàçðàáàòûâàåòñÿ íîâàÿ,

íåîáõîäèìî, ÷òîáû ñèñòåìà áåçîïàñ-
íîñòè ÈÑ ñîîòâåòñòâîâàëà êðèòåðè-
ÿì áåçîïàñíîñòè èíôîðìàöèîí-
íûõ òåõíîëîãèé, îïðåäåëÿåìûõ
ñîîòâåòñòâóþùèìè íîðìàòèâíû-
ìè äîêóìåíòàìè, íàïðèìåð [1].

Ïðè ñòðîãîì ñëåäîâàíèè ðåêîìåíäàöèÿì Îá-
ùèõ êðèòåðèåâ îöåíêè áåçîïàñíîñòè èíôîðìà-
öèîííûõ òåõíîëîãèé [1] ìîãóò áûòü ïðåäîñòàâ-
ëåíû ãàðàíòèè ïîëüçîâàòåëÿì è âëàäåëüöàì àê-
òèâîâ â òîì, ÷òî â ÈÑ îáåñïå÷èâàåòñÿ è ïîä-
äåðæèâàåòñÿ òðåáóåìûé óðîâåíü çàùèòû àêòè-
âîâ îò ïîòåíöèàëüíûõ óãðîç. Îäíàêî âûïîëíå-
íèå ðåêîìåíäàöèé Îáùèõ êðèòåðèåâ ïî îáåñ-
ïå÷åíèþ áåçîïàñíîñòè ÈÑ â öåëîì ÿâëÿåòñÿ
äàëåêî íå òðèâèàëüíîé çàäà÷åé. Îñíîâíàÿ ïðî-
áëåìà, î÷åâèäíî, áóäåò çàêëþ÷àòüñÿ â ïðàâèëü-
íîé äåêîìïîçèöèè ÈÑ íà ïîäñèñòåìû äëÿ ïîñ-
ëåäóþùåé èõ àòòåñòàöèè ïî òðåáîâàíèÿì áå-
çîïàñíîñòè. Íàïðèìåð, åñëè ðàçáèòü ÈÑ íà
ïîäñèñòåìû ïî ôóíêöèîíàëüíîìó ïðèçíàêó, ò.å.
âûäåëèòü â ÈÑ ïðèêëàäíûå ôóíêöèîíàëüíûå
ïîäñèñòåìû (íàïðèìåð, äåëîïðîèçâîäñòâà, äî-
êóìåíòîîáîðîòà, áóõãàëòåðñêîãî ó÷åòà, ýëåêò-
ðîííóþ ïî÷òó è ò.ä.) è äëÿ êàæäîé èç íèõ â îò-
äåëüíîñòè ðåøàòü çàäà÷è áåçîïàñíîñòè, òî îêà-
æåòñÿ, ÷òî äîñòàòî÷íî ñëîæíî è ýêîíîìè÷åñêè
íåîïðàâäàííî äëÿ êàæäîé èç ïîäñèñòåì ñîçäà-
âàòü ñîáñòâåííóþ ñèñòåìó çàùèòû îò âñåõ ïî-
òåíöèàëüíûõ óãðîç. Â òî æå âðåìÿ äëÿ áîëü-
øèíñòâà èç ïðèêëàäíûõ ñèñòåì ìîãóò áûòü èñ-
ïîëüçîâàíû îáùèå ñðåäñòâà è ìåõàíèçìû îáåñ-

Ðèñ.3. Ðàñïðåäåëåííàÿ ñèñòåìà áåçîïàñíîñòè ÈÑ
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ïå÷åíèÿ áåçîïàñíîñòè, îñîáåííî â ñëó÷àå ÈÑ
ðåñóðñíîãî òèïà. Â ñâÿçè ñ ýòèì ïðåäñòàâëÿåò-
ñÿ öåëåñîîáðàçíûì ïðè ðàçðàáîòêå êîìïëåêñ-
íîé ñèñòåìû áåçîïàñíîñòè ÈÑ ðàññìàòðèâàòü
â êà÷åñòâå ñàìîñòîÿòåëüíûõ îáúåêòîâ çàùèòû
ñëåäóþùèå ïîäñèñòåìû ÈÑ:

1)  ïðîãðàììíî-òåõíè÷åñêóþ èíôðàñòðóê-
òóðó ÈÑ (ÏÒÈ), â êîòîðîé äîëæíà îáåñ-
ïå÷èâàòüñÿ ïðåèìóùåñòâåííî çàùèòà ðå-
ñóðñîâ ÈÑ îò ïîòåíöèàëüíûõ óãðîç, à òàê-
æå ðåàëèçîâûâàòüñÿ îáùèå äëÿ ôóíêöè-
îíàëüíûõ ñèñòåì ñðåäñòâà è ìåõàíèçìû
çàùèòû;

2)  ôóíêöèîíàëüíûå ïîäñèñòåìû, â êîòîðûõ
ïðåèìóùåñòâåííî äîëæíû ðåàëèçîâû-
âàòüñÿ ìåõàíèçìû çàùèòû îò íåñàíêöèî-
íèðîâàííîãî äîñòóïà ê ñðåäñòâàì è äàí-
íûì ôóíêöèîíàëüíûõ ñèñòåì.
Ïðè ýòîì ÏÒÈ ÈÑ ìîæåò ðàññìàòðèâàòü-

ñÿ â êà÷åñòâå ñðåäû ýêñïëóàòàöèè ôóíêöèî-
íàëüíûõ ïîäñèñòåì, â êîòîðîé ðåøàåòñÿ ÷àñòü
çàäà÷ ïî îáåñïå÷åíèþ áåçîïàñíîñòè àêòèâîâ
ôóíêöèîíàëüíûõ ñèñòåì.

Äëÿ îáåñïå÷åíèÿ ãàðàíòèé áåçîïàñíîñòè
ÏÒÈ è ôóíêöèîíàëüíûõ ïîäñèñòåì ÈÑ êàê
îáúåêòîâ èíôîðìàöèîííûõ òåõíîëîãèé (ÎÈÒ)
â ñîîòâåòñòâèè ñ ðåêîìåíäàöèÿìè Îáùèõ êðè-
òåðèåâ áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíî-
ëîãèé [1] íåîáõîäèìî:

1. Îïðåäåëèòü öåëè, çàäà÷è áåçîïàñíîñ-
òè è òðåáîâàíèÿ ïî îáåñïå÷åíèþ áåçîïàñíîñ-
òè èñõîäÿ èç ïîòåíöèàëüíûõ óãðîç àêòèâàì
ÎÈÒ è äîïóñòèìûõ äëÿ îðãàíèçàöèè ðèñêîâ (ñ
ýòîé öåëüþ ðàçðàáàòûâàåòñÿ ñïåöèàëüíûé äî-
êóìåíò - çàäàíèå ïî îáåñïå÷åíèþ áåçîïàñíîñ-
òè ÎÈÒ).

2. Ðàçðàáîòàòü è ðåàëèçîâàòü êîìïëåêñ
ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñíîñòè ÎÈÒ, îáåñ-
ïå÷èâàþùèé âûïîëíåíèå òðåáîâàíèé ïî áåçî-
ïàñíîñòè. Ïðè ýòîì äîëæíà áûòü ðàçðàáîòàíà
ôóíêöèîíàëüíàÿ ñïåöèôèêàöèÿ ñðåäñòâ îáåñ-
ïå÷åíèÿ áåçîïàñíîñòè, îïèñàíà àðõèòåêòóðà
ÎÈÒ è ïðèíöèïû åãî ôóíêöèîíèðîâàíèÿ, ðàç-
ðàáîòàíû íåîáõîäèìûå ðóêîâîäñòâà àäìèíèñ-
òðàòîðà è ïîëüçîâàòåëåé, äðóãàÿ äîêóìåíòàöèÿ,
ïðîâåäåíî òåñòèðîâàíèå ñðåäñòâ áåçîïàñíîñòè
ðàçðàáîò÷èêîì.

3. Ïðîâåñòè íåçàâèñèìóþ îöåíêó êîìï-
ëåêñà ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñíîñòè ÎÈÒ
íà ñîîòâåòñòâèå òðåáîâàíèÿì ïî áåçîïàñíîñòè
(âûïîëíÿåòñÿ ýêñïåðòàìè íåçàâèñèìîé èñïû-
òàòåëüíîé ëàáîðàòîðèè ñ âûäà÷åé ñîîòâåòñòâó-
þùåãî ïðîòîêîëà è òåõíè÷åñêîãî îò÷åòà èñïû-
òàíèé).

4. Ïîääåðæèâàòü ìåðû ãàðàíòèè áåçîïàñ-
íîñòè â ïðîöåññå ýêñïëóàòàöèè ÎÈÒ (ïðîâîäèò-
ñÿ ïåðèîäè÷åñêèé àóäèò áåçîïàñíîñòè ÎÈÒ,
àíàëèçèðóþòñÿ ïîòåíöèàëüíûå óãðîçû è ñâÿ-
çàííûå ñ íèìè ðèñêè áåçîïàñíîñòè, ïðèíèìà-
þòñÿ ìåðû ïî ïîääåðæàíèþ òðåáóåìîãî óðîâ-
íÿ áåçîïàñíîñòè, ïðè íåîáõîäèìîñòè ïðîâîäèò-
ñÿ òåñòèðîâàíèå ñðåäñòâ áåçîïàñíîñòè).

Ïðè ýòîì çàäà÷è áåçîïàñíîñòè êàê äëÿ
ÏÒÈ, òàê è äëÿ ôóíêöèîíàëüíûõ ïîäñèñòåì
äîëæíû áûòü óâÿçàíû ñ çàäà÷àìè áåçîïàñíîñ-
òè äëÿ ÈÑ â öåëîì. Îñíîâíûì äîêóìåíòîì,
êîòîðûé óñòàíàâëèâàåò çàäà÷è áåçîïàñíîñòè
äëÿ ÈÑ è ïîêàçûâàåò èõ âûïîëíåíèå ñ ïîìî-
ùüþ êîìïëåêñîâ ñðåäñòâ áåçîïàñíîñòè ÏÒÈ è
ôóíêöèîíàëüíûõ ñèñòåì, äîëæíî áûòü çàäàíèå
ïî îáåñïå÷åíèþ áåçîïàñíîñòè ÈÑ. Ïî ôîðìå
ýòî çàäàíèå äîëæíî ñîîòâåòñòâîâàòü òðåáîâà-
íèÿì ñòàíäàðòà [1, ÷àñòü 1].

Â ðàçäåëå Îïèñàíèå îáúåêòà äîëæíà
áûòü îïèñàíà àðõèòåêòóðà ÈÑ ñ óêàçàíèåì è
îïèñàíèåì îñíîâíûõ ïîäñèñòåì (ÏÒÈ è ôóíê-
öèîíàëüíûõ) è ðåøàåìûõ èìè çàäà÷.

Â ðàçäåëå Ñðåäà áåçîïàñíîñòè îáúåêòà
äîëæíû áûòü óêàçàíû ïðåäïîëîæåíèÿ îá îá-
ùèõ óñëîâèÿõ ýêñïëóàòàöèè ÈÑ, îïðåäåëåíû
àêòèâû ÈÑ, ñóùåñòâåííûå äëÿ ïðîöåññîâ äåÿ-
òåëüíîñòè îðãàíèçàöèè, à òàêæå ïîòåíöèàëüíûå
óãðîçû àêòèâàì â ïðåäåëàõ ÈÑ è ñðåäû åå ýêñ-
ïëóàòàöèè, óñòàíîâëåíû ïîëèòèêè áåçîïàñíî-
ñòè îðãàíèçàöèè, ÿâëÿþùèåñÿ îñíîâîé äëÿ îï-
ðåäåëåíèÿ çàäà÷ áåçîïàñíîñòè ÈÑ.

Â ðàçäåëå Çàäà÷è áåçîïàñíîñòè äîëæíû
áûòü ñôîðìóëèðîâàíû îáùèå çàäà÷è áåçîïàñ-
íîñòè äëÿ ÈÑ è ñðåäû ýêñïëóàòàöèè, îáåñïå-
÷èâàþùèå çàùèòó àêòèâîâ â ïðåäåëàõ ÈÑ è
ñðåäû åå ýêñïëóàòàöèè îò ïîòåíöèàëüíûõ óã-
ðîç. Ïðè ýòîì çàäà÷è áåçîïàñíîñòè äîëæíû
îõâàòûâàòü òàêèå àñïåêòû áåçîïàñíîñòè, êàê
îáåñïå÷åíèå äîñòóïíîñòè, öåëîñòíîñòè è êîí-
ôèäåíöèàëüíîñòè àêòèâîâ ÈÑ.

Â ðàçäåëå Òðåáîâàíèÿ áåçîïàñíîñòè ïðè
ôîðìóëèðîâêå ôóíêöèîíàëüíûõ òðåáîâàíèé
áåçîïàñíîñòè äëÿ ÈÑ ìîæåò îêàçàòüñÿ ïðîáëå-
ìàòè÷íûì èñïîëüçîâàíèå íîòàöèé, ðåêîìåíäó-
åìûõ [1, ÷àñòü2], òàê êàê îíè ïðåäñòàâëÿþò
ñîáîé âî ìíîãèõ ñëó÷àÿõ äîñòàòî÷íî ñèëüíóþ
êîíêðåòèçàöèþ òðåáîâàíèé áåçîïàñíîñòè äëÿ
ÎÈÒ. Â ñâÿçè ñ ýòèì ïðåäñòàâëÿåòñÿ
âîçìîæíûì â äàííîì ðàçäåëå ôîð-
ìóëèðîâàòü áîëåå îáùèå òðåáîâà-
íèÿ áåçîïàñíîñòè äëÿ ÈÑ, è íå
îáÿçàòåëüíî â íîòàöèè [1,÷àñòü 2],
òåì áîëåå ÷òî ýòîò ñòàíäàðò äî-
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ïóñêàåò èíóþ ôîðìóëèðîâêó òðåáîâàíèé. Ãà-
ðàíòèéíûå òðåáîâàíèÿ áåçîïàñíîñòè äîëæ-
íû áûòü ñôîðìóëèðîâàíû â ñîîòâåòñòâèè ñ [1,
÷àñòü3].

Â ðàçäåëå Îáùàÿ ñïåöèôèêàöèÿ ïðè îïè-
ñàíèè êîìïëåêñà ñðåäñòâ áåçîïàñíîñòè ÈÑ ñëå-
äóåò ïðåäñòàâèòü äåêîìïîçèöèþ ñðåäñòâ áåçî-
ïàñíîñòè ïî ïîäñèñòåìàì ÈÑ, âûäåëåííûì ïðè
îïèñàíèè îáúåêòà îöåíêè. Ïðè ýòîì äëÿ êàæ-
äîé ïîäñèñòåìû íåîáõîäèìî äàòü òîëüêî îá-
ùóþ õàðàêòåðèñòèêó åå ñðåäñòâ áåçîïàñíîñòè.

Ìåðû ãàðàíòèè áåçîïàñíîñòè ÈÑ äîëæ-
íû ïðåäóñìàòðèâàòü ïðåäâàðèòåëüíóþ îöåíêó
áåçîïàñíîñòè ïîäñèñòåì ÈÑ â ñîîòâåòñòâèè ñ
çàäàíèåì áåçîïàñíîñòè íà ïîäñèñòåìû.

Â Îáîñíîâàíèè äîëæíî áûòü ïîêàçàíî,
÷òî ñðåäñòâà áåçîïàñíîñòè ïîäñèñòåì ÈÑ îáåñ-
ïå÷èâàþò äîñòèæåíèÿ óñòàíîâëåííûõ äëÿ ÈÑ
öåëåé è çàäà÷ áåçîïàñíîñòè.

Â öåëîì ïðåäëàãàåìûé ïîäõîä îáåñïå÷è-
âàåò âîçìîæíîñòü ðàññìîòðåíèÿ ñðåäñòâ áåçî-
ïàñíîñòè ðàçëè÷íûõ ïîäñèñòåì ÈÑ êàê åäèíîé
ñèñòåìû áåçîïàñíîñòè ÈÑ è ïîñëåäóþùóþ
îöåíêó êàê ÈÑ â öåëîì, òàê è åå îòäåëüíûõ
ïîäñèñòåì íà ñîîòâåòñòâèå êðèòåðèÿì áåçîïàñ-
íîñòè ÈÒ.

ÑÏ ÇÀÎ "Ìåæäóíàðîäíûé äåëîâîé àëü-

ÿíñ" èìååò êâàëèôèöèðîâàííûõ ñïåöèàëèñòîâ
è îïûò ïðîâåäåíèÿ ðàáîò â îáëàñòè ïîñòðîå-
íèÿ ñèñòåì áåçîïàñíîñòè ÈÑ. Â ÑÏ ÇÀÎ "Ìåæ-
äóíàðîäíûé äåëîâîé àëüÿíñ" ñîçäàíà èñïûòà-
òåëüíàÿ ëàáîðàòîðèÿ èíôîðìàöèîííûõ ñèñòåì,
êîòîðàÿ àòòåñòîâàíà íà íåçàâèñèìîñòü è òåõíè-
÷åñêóþ êîìïåòåíòíîñòü â ñèñòåìå àêêðåäèòà-
öèè Ðåñïóáëèêè Áåëàðóñü. Îáëàñòüþ àêêðåäè-
òàöèè ëàáîðàòîðèè ÿâëÿåòñÿ îöåíêà èíôîðìà-
öèîííûõ ñèñòåì è ïðîãðàììíûõ ïðîäóêòîâ íà
ñîîòâåòñòâèå êðèòåðèÿì áåçîïàñíîñòè ÈÒ, óñ-
òàíàâëèâàåìûõ ñòàíäàðòàìè [ 1 ].
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Åâðîïåéñêèé ñîþç ïåðåõîäèò íà Linux?

Ïîëèòèêà Microsoft â ñôåðå ëèöåíçèðîâàíèÿ ñâîèõ ïðîäóêòîâ, ïîõîæå, ïîñòåïåííî
íà÷èíàåò óòîìëÿòü êðóïíûõ ïîëüçîâàòåëåé. 31 îêòÿáðÿ ÷èíîâíèêè Åâðîïåéñêîãî ñîþçà
îáúÿâèëè î òîì, ÷òî çàêëþ÷èëè êîíòðàêò íà ñóìó $249.000 ñ àíãëèéñêèì ñèñòåìíûì
èíòåãðàòîðîì Netproject. Êîìïàíèÿ Netproject äîëæíà áóäåò äàòü ðåêîìåíäàöèþ ïî
ïîâîäó òîãî, ñòîèò ëè ïåðåâîäèòü èíôîðìàöèîííûå ñèñòåìû ðÿäà ñòðàí - ÷ëåíîâ ÅÑ ñ
ïðîäóêòîâ Microsoft íà Linux.
Ïðîáëåìà äàëåêî íå íîâà - âûñîêàÿ ñòîèìîñòü ëèöåíçèé è ïîëèòèêà Microsoft, ïîä-
òàëêèâàþùàÿ ïîëüçîâàòåëåé åæåãîäíî ïëàòèòü çà èñïîëüçîâàíèå ïðîãðàììíûõ ïðîäóê-
òîâ ðåäìîíäñêîãî ãèãàíòà, çàñòàâëÿåò êðóïíûå êîìïàíèè ðàññìàòðèâàòü è äðóãèå
âàðèàíòû äëÿ îáåñïå÷åíèÿ ðàáîòû ñâîèõ èíôîðìàöèîííûõ ñèñòåì. Ãëàâíàÿ ñîñòàâëÿþ-
ùàÿ ñòîèìîñòè - ýòî äàæå íå ëèöåíçèè, à öåíà óñëóã ïî âíåäðåíèþ ýòîãî ÏÎ è
êâàëèôèöèðîâàííîé ïîääåðæêè. Òàê, íàïðèìåð, â Âåëèêîáðèòàíèè îðãàíèçàöèÿ, îáåñ-
ïå÷èâàþùàÿ òåõíè÷åñêóþ ïîääåðæêó àíãëèéñêîé ïîëèöèè, ïîðåêîìåíäîâàëà òàìîøíèì
ïîëèöåéñêèì ïåðåéòè íà èñïîëüçîâàíèå Linux, òàê êàê ýòî ïîçâîëèëî áû ñîêðàòèòü
ðàñõîäû íà 65%.
Ïðàâäà, ÷åì â ÷åì, à â âîïðîñå ëèöåíçèðîâàíèÿ Microsoft ïðîÿâëÿòü äîëæíóþ
ãèáêîñòü äàæå íå ñîáèðàåòñÿ. Ýòó ìûñëü ÿñíî âûðàçèë Ñòèâ Áàëëìåð, êîãäà ñêàçàë,
÷òî ñòîèìîñòü ëèöåíçèé äëÿ ñòðàí ñ ðàçâèâàþùåéñÿ ýêîíîìèêîé ñíèæàòüñÿ íå
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